Muzeum Zamoyskich _ Instytucja Samorzadu
. Wojewodztwa Lubelskiego
w Koztéwee

Koztéwka, dnia 27 maja 2026 r.

ADM-331/18/26

ZAPROSZENIE DO SKEADANIA OFERT

w postepowaniu o wartosci szacunkowej ponizej 170 000 zt

Muzeum Zamoyskich w Koztéwce, Koztéwka 3, 21-132 Kamionka, zaprasza do sktadania ofert
na wykonanie nowoczesnej strony internetowej Muzeum Zamoyskich w Koztéwce.

I. Przedmiotem zamodwienia jest zaprojektowanie, wykonanie, przeniesienie danych i
uruchomienie na wskazanych zasobach hostingowych serwisu internetowego Muzeum
Zamoyskich w Koztéwce w podanym nizej zakresie (OPZ):

Serwis internetowy Muzeum Zamoyskich w Koztéwce o ponizszych parametrach:
1. Wymagania funkcjonalne:

1) Funkcje ogdlne portalu:
a) Responsywny interfejs (desktop / tablet / mobile),
b) System zarzadzania trescig (CMS) z edycja:
—  tekstow,
— automatycznym dopasowaniem multimediéow do kontenerdw,
—  multimediéw (obrazy, wideo, audio, 3D),
— metadanych (SEQO),
c) Wielopoziomowa struktura tresci (kategorie, tagi, kolekcje),
d) Mozliwos¢ przenoszenia tresci pomiedzy poziomami,
e) Wyszukiwarka tresci (petnotekstowa, z filtrami),
f) Obstuga wersji roboczych i publikacji tresci,
g) Historia zmian i wersjonowanie tresci,
h) Mozliwos¢ priorytetowania newsa,
i)  Mozliwos¢ wyboru trybu sortowania (np. rok, data, wszystko),
i) Mozliwos¢ publikowania jednoczesnie tresci w formacie jezyka prostego,
k) Mozliwo$¢ odtwarzania audio audiodeskrypcji,

2) Obstuga wielojezycznosci i autottumacz:
a) Automatyczne ttumaczenie tresci na wiele jezykdw (min. EN, DE, FR, ES + PL),
b) Reczna korekta i nadpisywanie ttumaczen automatycznych przez redaktordw,
c) Zapamietywanie preferowanego jezyka uzytkownika,
d) Automatyczne wykrywanie jezyka przegladarki,
e) Ttumaczenie:
— tresci statycznych,
— tresdci dynamicznych (np. aktualnosci, komentarze),
— elementéw interfejsu (Ul),
f)  Mozliwosé wytaczenia autottumacza dla wybranych tresci,
g) Obstuga jezykdw RTL (np. arabski) - opcjonalnie,

3) Inteligentny asystent uzytkownika (Al):
a) Asystent dostepny w formie:
— czatu tekstowego,
— (opcjonalnie) gtosowej interakcji,
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b) Odpowiadanie na pytania dotyczace:
— tresci portalu,
— struktury serwisu,
— procedur i regulaminéw,
Kontekstowe rekomendacje tresci,
) Pomoc w wyszukiwaniu informacji,
) Obstuga wielu jezykdw (zsynchronizowana z autottumaczem),
Personalizacja odpowiedzi na podstawie:
— historii interakgji,
— preferencji uzytkownika,
g) Tryb administracyjny:
— definiowanie zakresu wiedzy asystenta,
— aktualizacja bazy wiedzy,
— moderacja odpowiedzi,
h) Obstuga automatycznego przeksztatcenia tresci na jezyk prosty,
i) Obstuga automatycznej audiodeskrypcji materiatu graficznego (wideo, fotografie,
3D),

e

>0

4) Zarzadzanie uzytkownikami:
a) Rejestracja i logowanie uzytkownikdw,
b) Role i uprawnienia (np. uzytkownik, redaktor, administrator),
c) Profile uzytkownikdw,
d) Logowanie przez SSO / OAuth (np. Google, ORCID - opcjonalnie),
e) Zarzadzanie sesjami i bezpieczenstwem kont,

5) Integracje i rozszerzenia:
a) Integracja z zewnetrznymi API:
—  silniki ttumaczen,
— modele Al,
b) Integracja z mediami spotecznosciowymi,
c) APl do udostepniania danych portalu,
d) Eksportiimport danych (CSV, JSON, XML),

6) Analiza i raportowanie:
a) Statystyki odwiedzin i zachowan uzytkownikéw,
b) Analiza uzycia autottumacza i asystenta Al,
c) Raporty administracyjne,
d) Logisystemowe izdarzen,

2. Wymagania niefunkcjonalne:

1) Wydajnosc i skalowalnosé,
a) Czastadowania strony < 3 sekundy,
b) Obstuga duzej liczby jednoczesnych uzytkownikow,
c) Skalowalno$¢ pozioma,
d) Cache tresci i wynikéw ttumaczen,

2) Bezpieczenstwo:
a) Zgodnos$¢z RODO (GDPR),
b) Szyfrowanie danych (HTTPS, TLS),
c) Analiza ruchu HTTP pod katem znanych wzorcéw atakéw, takich jak SQL Injection
czy Cross-Site Scripting (XSS). Zastosowanie uczenia maszynowego do
wykrywania nietypowych zachowan,
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Automatyczne "odsiewanie" ruchu botéw od ruchu realnych uzytkownikéw w
milisekundach (tagodzenie skutkéw DDoS),

Uwierzytelnianie wielosktadnikowe: kody SMS lub klucze sprzetowe (np. YubiKey
oparte na standardzie FIDO2, ktére sg odporne na phishing) (MFA/2FA),
Precyzyjne definiowanie uprawnien np.: redaktor strony nie powinien miec
dostepu do konfiguracji bazy danych, czy instalacji wtyczek,

Podpowiedzi dla przegladarki, z jakich Zrédet moze tadowac skrypty, obrazy czy
style, co skutecznie blokuje wiekszo$¢ atakéw XSS (CSP); ochrona przed
wstrzykiwaniem do strony ztosliwego kodu JavaScript wykonywanego przez
przegladarke,

Ochrona przed wykonaniem akcji w imieniu uzytkownika (zmiana hasta, transfer
Srodkow) bez jego wiedzy,

Wymuszanie na przegladarce korzystania wyfacznie z bezpiecznego pofaczenia
HTTPS (eliminacja ryzyka przejecia sesji przy probie downgrade'u potaczenia),
Baza danych: parametryzacja zapytan SQL zamiast zapytan dynamicznych,
(eliminacja ryzyka SQL Injection),

Hasta przechowywane w postaci przeksztatconej przez algorytmy odporne na
ataki sitowe, takie jak Argon2 lub bcrypt z odpowiednio wysokim "kosztem"
obliczeniowym,

Zapewnienie automatycznej aktualizacji uzytych w systemie Dbibliotek
zewnetrznych w celu usuwania luk bezpieczenstwa (np. Snyk, GitHub
Dependabot),

m) Zbieranie logéw bazy danych i przechowywanie,

O O

)
)
)

e

Zbieranie logdéw systemu,

Eksport logéw do arkuszy kalkulacyjnych,

Przeprowadzenie testéw penetracyjnych na gotowym pracujgcym systemie po
uruchomieniu systemu oraz min. 2 razy do roku (w okresie trwania umowy); testy
potwierdzone dokumentacja,

Ochrona przed wstrzykiwaniem do strony ztosliwego kodu JavaScript
wykonywanego przez przegladarke (XSS),

System kopii zapasowych (backup), w tym tworzenie kopii na serwerze hostingu i
mozliwo$¢ pobrania/wystania kopii do zasobu wskazanego i udostepnionego
przez Administratora,

3) Dostepnosc:

Zgodnos$c z WCAG 2.1 AA,

Obstuga czytnikéw ekranu,

Alternatywne opisy multimediow,

Mozliwos$é zmiany kontrastu i wielkosci czcionki,

Odczytywanie tekstow na gtos,

Automatyczne generowanie tekstow alternatywnych i ETR przez Al na podstawie
zamieszczanych artykutéw,

4) Uzytecznosc:

a)
b)
c)
d)

Intuicyjna nawigacja,

Spojnosc interfejsu we wszystkich wersjach jezykowych,
Jasne komunikaty bteddw,

Minimalizacja liczby krokéw do wykonania akgji,

5) Jakosé ttumaczen i Al:

a)
b)
c)

d)

Mozliwo$c oceny jakosci ttumaczen przez uzytkownikow,
Mechanizmy uczenia sie na podstawie korekt redakcyjnych,
Transparentnos$¢ dziatania asystenta (zrédta informaciji),
Ograniczenie generowania tresci niezgodnych z regulaminem,
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6) Utrzymanie i rozwdj:
a) Modularna architektura systemu,
b) Dokumentacja techniczna i uzytkowa,
c) Mozliwosc rozbudowy o kolejne jezyki i funkcje,
d) Automatyczne aktualizacje komponentdw,

7) Wyglad i kompozycja
a) Kompozycja i uktad (layout):

- Zasada pierwszego ekranu: najwazniejsze informacje i nagtéwek powinny by¢
widoczne bez przewijania strony,

- Czytelny uktad: stosowanie odpowiednich odstepdw wokét blokdw tekstu,
aby unikna¢ przyttoczenia,

- Siatka: projektowanie w oparciu o siatke kolumnowa, zapewnienie porzadku i
utatwienie responsywnego skalowanie elementéw,

- Zatwierdzenie layoutu: Zamawiajacy wyznaczy zespdt pracownikéw, ktory
bedzie uzgadniat z Wykonawcg wyglad layoutu i dokona ostatecznej jego
akceptacji. Ptatnos¢ za przedmiot zamdwienia (serwis internetowy) nastagpi po
jego ostatecznym zatwierdzeniu przez Zamawiajacego,

b) Typografia (kroje pisma):

- Czcionki: Uzywanie maksymalnie 2-3 krojéw pisma w catym serwisie,

- Rozmiar i hierarchia: Wielko$¢ czcionek musi by¢ dostosowana do ekrandw,
c) Kolorystyka:

- Zasada 60-30-10: uzywanie koloru dominujacego (60%), drugorzednego (30%)
i akcentujacego, tzw. kontrastu, dla przyciskéw i waznych elementéw (10%).

- Kontrast: tekst musi by¢ odpowiednio kontrastowy w stosunku do tta (zgodnie
ze standardami dostepnosci WCAQG),

d) Grafika, zdjecia i multimedia:

- Optymalizacja: grafiki musza by¢ przeskalowane i skompresowane, aby nie
spowalniac tadowania strony,

- Formaty: automatyczne dostosowanie do layoutéw formatéw fotografii i
rysunkéw wektorowych bez utraty jakosci,

e) Nawigacja i elementy interaktywne

- Uzytkownik w ciggu kilku sekund powinien wiedzieé, gdzie sie znajduje i co
moze na stronie zrobié.

- Przyciski: przyciski kierujgce do akgji (np. ,Kup teraz”, ,Kontakt”) muszg by¢
wyraznie wyodrebnione graficznie na tle pozostatej czesci strony.

8) Przeniesienie tresci z aktualnej strony Muzeum Zamoyskich w Koztéwce:
a) Przygotowanie schematu przeniesienia danych z istniejacej bazy danych z do
projektowanej oraz narzedzi do automatycznego przenoszenia danych,
b) Mozliwos¢ wyboru poziomu struktury przy przenoszeniu danych,
c) Eksport bazy danych w formacie xml,

9) Zgodnosé formalna i prawna:
a) Zgodnosé z prawem autorskim,
b) Regulamin korzystania z portalu,
c) Polityka prywatnosci,
d) Archiwizacja tresci zgodnie z przepisami,

10) Udzielenie gwarancja jakosci na okres 36 miesiecy od daty odbioru przedmiotu
zamowienia obejmujacej usuwanie bteddéw, awarii i backupu,
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11) Przeprowadzenie dwodch szkolen stacjonarnych z zakresu obstugi i zarzadzania

serwisem internetowym.

Warunki wykonywania zamdwienia zostaty okreslone w Projekcie umowy stanowigcym
Zatgcznik nr 2 do zaproszenia.

Warunki udziatu, sktadania ofert, wyboru oferty i zawarcia umowy:

1.

0 o

10.

11.

12.

13.

Udziat w niniejszym postepowaniu moga wzigé wykonawcy, ktérzy ztoza do
Zamawiajgcego oferte droga elektroniczna, osobiscie, za posrednictwem postanca
lub poczty.

Oferte w formie elektronicznej lub pisemnej nalezy sporzadzi¢ na formularzu
stanowigcym Zatgcznik nr 1 do niniejszego zaproszenia.

Oferte w formie elektronicznej lub pisemnej nalezy oznaczy¢ tytutem ,Oferta na
wykonanie nowoczesnej strony internetowej Muzeum Zamoyskich w Koztéwce”.
Wykonawca moze ztozy¢ tylko jedng oferte. W przypadku ztozenia przez wykonawce
wiecej niz jednej oferty zadna z nich nie bedzie brana pod uwage.

Oferte  w formie elektronicznej nalezy przesta¢c na adres e-mail:
a.staszek@muzeumzamoyskich.pl, a oferte w formie pisemnej nalezy ztozy¢ w
Kancelarii Muzeum Zamoyskich w Koztéwce, Koztdéwka 3, 21-132 Kamionka do dnia
3 czerwca 2026 r. do godz. 12:00. Decyduje data i godz. wptywu oferty do
zamawiajgcego.

Oferty wykonawcdw niespetniajgce warunkdéw opisanych w niniejszym zaproszeniu
oraz ztozone po terminie nie beda brane pod uwage. Zamawiajacy zastrzega sobie
mozliwos¢ wezwania wykonawcy do uzupetnienia dokumentéw lub ztozenia
wyjasnien dot. ztozonej oferty.

Termin zwigzania ztozong ofertg wynosi 30 dni liczagc od uptywu terminu sktadania
ofert.

Wymagany termin realizacji zamowienia: 30.09.2026 r.

Sposdb obliczenia ceny oferty:

Wykonawca okresli cene zamdwienia zgodnie z wzorem formularza ofertowego
stanowigcego zatacznik nr 1 do zaproszenia.

Kryteria oceny ofert: zostanie wybrana oferta z najnizsza ceng za realizacje
zamowienia.

Informacja o wyborze oferty zostanie przekazana droga elektroniczng lub pisemnie
wykonawcom, ktorzy ztozg oferty oraz opublikowana w BIP-ie w miejscu
zamieszczenia zaproszenia do sktadania ofert. Wybrany wykonawca moze przystgpié
do realizacji zamdwienia po podpisaniu umowy z zamawiajgcym. O terminie i miejscu
zawarcia umowy, ktérej projekt stanowi Zatgcznik nr 2 do zaproszenia, zamawiajacy
poinformuje wybranego wykonawce w zawiadomieniu o wyborze oferty. W
przypadku odmowy zawarcia umowy we wskazanym terminie przez wykonawce,
ktérego oferta zostata wybrana zamawiajgcy moze wybraé oferte najkorzystniejszg -
najtanszg sposrod pozostatych ofert bez przeprowadzania ponownego badania i
oceny ofert. Zamawiajacy zastrzega sobie mozliwos$¢ uniewaznienia postepowania.
Warunki postepowania moga by¢ zmienione lub odwotane w kazdym czasie do
uptywu terminu sktadania ofert. Tre$¢ pytan dotyczacych zaproszenia do sktadania
ofert wraz z wyjasnieniami zamawiajgcego oraz wszelkie zmiany dotyczace warunkdéw
postepowania beda zamieszczane na stronie internetowej, na ktdrej zostato
upublicznione zaproszenie do sktadania ofert tj. w BIP-ie na stronie internetowej
zamawiajgcego www.muzeumzamoyskich.pl

Postepowanie jest prowadzone w oparciu o Regulamin zamdwien publicznych
obowiagzujacy u zamawiajacego, w oparciu o art. 2 ust. 1 pkt 1 ustawy z dnia 11
wrzesnia 2019 r. Prawo zamodwien publicznych - bez zastosowania przepiséw tej
ustawy. W sprawach nieuregulowanych odmiennie w dokumentach obowigzujacych
W niniejszym postepowaniu stosuje sie odpowiednie przepisy Kodeksu cywilnego.
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14. Integralng czescig niniejszego zaproszenia jest Zatgcznik nr 3 do zaproszenia -

Klauzula informacyjna RODO - Obowigzek informacyjny.

lll. Osoby do kontaktéw z wykonawcami: P. Agnieszka Staszek tel. 81 8528302, e-mail:
a.staszek@muzeumzamoyskich.pl

Zastepca Dyrektora Muzeum
/-1
Bozena Cwiek
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